
Основные правила безопасности в интернет  для родителей 

1. Прежде, чем позволить ребенку пользоваться Интернетом, расскажите ему о возможных 

опасностях Сети (вредоносные программы, небезопасные сайты, интернет-мошенники и др.) и их 

последствиях. 

2. Четко определите время, которое Ваш ребенок может проводить в Интернете, и сайты, которые он 

может посещать. 

3. Убедитесь, что на компьютерах установлены и правильно настроены антивирусные программы, 

средства фильтрации контента и нежелательных сообщений. 

4. Контролируйте деятельность ребенка в Интернете с помощью специального программного 

обеспечения. 

5. Спрашивайте ребенка о том, что он видел и делал в Интернете 

6. Объясните ребенку, что при общении в Интернете (чаты, форумы, сервисы мгновенного обмена 

сообщениями, онлайн-игры) и других ситуациях, требующих регистрации, нельзя использовать 

реальное имя. Помогите ему выбрать регистрационное имя, не содержащее никакой личной 

информации. 

7. Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера (номер 

телефона, домашний адрес, название/номер школы и т.д.), а также "показывать" свои фотографии. 

8. Помогите ребенку понять, что далеко не все, что он может прочесть или увидеть в Интернете — 

правда. Приучите его спрашивать то, в чем он не уверен. 

9. Объясните ребенку, что нельзя открывать файлы, полученные от неизвестных пользователей, так 

как они могут содержать вирусы или фото/видео с негативным содержанием. 

10. Приучите ребенка советоваться со взрослыми и немедленно сообщать о появлении 

нежелательной информации. 

11. Не позволяйте Вашему ребенку встречаться с онлайн-знакомыми без Вашего разрешения или 

в отсутствии взрослого человека. 

12. Постараться регулярно проверять список контактов своих детей, чтобы убедиться, что они 

знают всех, с кем они общаются; 

13. Объясните детям, что при общении в Интернете, они должны быть дружелюбными с другими 

пользователями, ни в коем случае не писать грубых слов — читать грубости также неприятно, как и 

слышать; 

14. Проверяйте актуальность уже установленных правил. Следите за тем, чтобы Ваши правила 

соответствовали возрасту и развитию Вашего ребенка. 

Как помочь.  Что делать, если ребенок уже столкнулся с какой-либо интернет-угрозой 

1. Установите положительный эмоциональный контакт с ребенком, постарайтесь расположить его к 

разговору о том, что произошло. Расскажите о своей обеспокоенности тем, что с ним происходит. 

Ребенок должен вам доверять и понимать, что вы хотите разобраться в ситуации и помочь ему, но ни 

в коем случае не наказать. 

2. Если ребенок расстроен чем-то увиденным (например, кто-то взломал его профиль в социальной 

сети) или он попал в неприятную ситуацию (потратил деньги в результате интернет-мошенничества 

и пр.), постарайтесь его успокоить и вместе разберитесь в ситуации. Выясните, что привело к 

данному результату – непосредственно действия самого ребенка, недостаточность вашего контроля 

или незнание ребенком правил безопасного поведения в интернете. 

3. Если ситуация связана с насилием в интернете в отношении ребенка, то необходимо узнать 

информацию об обидчике, историю их взаимоотношений, выяснить, существует ли договоренность о 

встрече в реальной жизни и случались ли подобные встречи раньше, узнать о том, что известно 

обидчику о ребенке (реальное имя, фамилия, адрес, телефон, номер школы и т. п.). Объясните и 

обсудите, какой опасности может подвергнуться ребенок при встрече с незнакомцами, особенно без 

свидетелей. 

4. Соберите наиболее полную информацию о происшествии – как со слов ребенка, так и с помощью 

технических средств. Зайдите на страницы сайта, где был ребенок, посмотрите список его друзей, 

прочтите сообщения. При необходимости скопируйте и сохраните эту информацию – в дальнейшем 

это может вам пригодиться для обращения в правоохранительные органы. 

5. В случае, если вы не уверены в своей оценке того, насколько серьезно произошедшее с ребенком, 

или ребенок недостаточно откровенен с вами и не готов идти на контакт, обратитесь к специалисту 

(телефон доверия, горячая линия и др.), где вам дадут рекомендации и подскажут, куда и в какой 

форме обратиться по данной проблеме. 



Профилактика основных интернет-рисков и борьба с ними 

Вредоносные программы — различное программное обеспечение (вирусы, черви, «троянские кони», 

шпионские программы, боты и др.), которое может нанести вред компьютеру и нарушить 

конфиденциальность хранящейся в нем информации. Подобные программы чаще всего снижают 

скорость обмена данными с интернетом, а также могут использовать ваш компьютер для 

распространения своих копий на другие компьютеры, рассылать от вашего имени спам с адреса 

электронной почты или профиля какой-либо социальной сети. Вредоносное программное 

обеспечение использует множество методов для распространения и проникновения в компьютеры, 

не только через внешние носители информации (компакт-диски, флешки и т.д.), но и через 

электронную почту посредством спама или скачанных из интернета файлов. 

Предупреждение столкновения с вредоносными программами 

Как избавиться от вредоносных программ 

1. Загрузите компьютер в безопасном режиме (включите компьютер, нажмите и, удерживая 

клавишу F8, выберите Безопасный режим (Safe Mode) в открывшемся меню). 

2. Проведите полную антивирусную проверку компьютера. 

3. Если в результате проверки обнаружен вирус, червь или троянская программа, следуйте 

указаниям производителя антивирусного ПО. Хорошие антивирусы предлагают лечение 

зараженных объектов, помещение подозрительных объектов в карантин и удаление троянских 

программ и червей. 

4. При невозможности самостоятельно решить проблему обратитесь за помощью в службу 

технической поддержки производителя установленного на вашем компьютере 

антивирусного ПО или в технический сервис. 

Кибермошенничество — один из видов киберпреступлений, целью которого является причинение 

материального или иного ущерба путем хищения личной информации пользователя (номера 

банковских счетов, паспортные данные, коды, пароли и др.).Отправка любых смс на короткие 

номера сотовых операторов с последующим списанием средств со счета мобильного телефона 

сверх указанной ранее суммы либо без получения указанной услуги также является видом 

кибермошенничества. 

Предупреждение кибермошенничества 

Как справляться с кибермошенничеством 

Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; 

хулиганство; социальное бойкотирование с помощью различных интернет-сервисов. Английское 

слово буллинг (bullying, от bully — драчун, задира, грубиян, насильник) обозначает запугивание, 

унижение, травлю, физический или психологический террор, направленный на то, чтобы вызвать у 

другого страх и тем самым подчинить его себе. Исследования буллинга начались еще в 70-х годов. 

прошлого века. Это поведение всегда присутствует в подростковой среде. В современном 

информационном обществе для буллинга все чаще используются инфокоммуникационные 

технологии. Буллинг, осуществляемый в виртуальной среде с помощью интернета и мобильного 

телефона, называют кибербуллингом. Многие исследования показывают, что кибербуллинг часто 

сопровождает традиционный буллинг. 

Основной площадкой для кибербуллинга в последнее время являются социальные сети. В них можно 

оскорблять человека не только с помощью сообщений – нередки случаи, когда страницу жертвы 

взламывают (или создают поддельную на ее имя), где размещают лживый и унизительный контент. 

Встречи с незнакомцами и груминг 

Общаясь в сети, дети могут знакомиться, общаться и добавлять в «друзья» совершенно 

неизвестных им в реальной жизни людей. В таких ситуациях есть опасность разглашения ребенком 

личной информации о себе и своей семье. Также юный пользователь рискует подвергнуться 

оскорблениям, запугиванию и домогательствам. Особенно опасным может стать груминг – 

установление дружеских отношений с ребенком с целью личной встречи, вступления с ним в 

сексуальные отношения, шантажа и эксплуатации. Такие знакомства чаще всего происходят в 

чате, на форуме или в социальной сети. Общаясь лично («в привате»), злоумышленник, чаще всего 

представляясь сверстником, входит в доверие к ребенку, а затем пытается узнать личную 

информацию (адрес, телефон и др.) и договориться о встрече. Иногда такие люди выманивают у 



детей информацию, которой потом могут шантажировать ребенка, например, просят прислать 

личные фотографии или провоцируют на непристойные действия перед веб-камерой. 

Предупреждение встреч с незнакомцами и груминга 

Как противостоять грумингу 

Контентные риски 

К контентным рискам относятся материалы (тексты, картинки,аудио, видеофайлы, ссылки на 

сторонние ресурсы), содержащие противозаконную, неэтичную и вредоносную информацию. В 

первую очередь, с таким контентом можно столкнуться на сайтах социальных сетей, в блогах, на 

торрентах. Но сегодня практически весь интернет - это виртуальное пространство риска. 

Противозаконный контент - распространение наркотических веществ через интернет, 

порнографические материалы с участием несовершеннолетних, призывы к разжиганию 

национальной розни и экстремистским действиям. 

 

Вредоносный (опасный) контент - контент, способный нанести прямой вред психическому и 

физическому здоровью детей и подростков. Неэтичный контент - контент, который не запрещен к 

распространению, но может содержать информацию,способную оскорбить 

пользователей.Подобное содержимое может распространяться ограниченно (например, "только 

для взрослых"). 

 

Особо опасны сайты, на которых обсуждаются способы причинения боли и вреда, способы 

чрезмерного похудения,способы самоубийства, сайты, посвященные наркотикам, сайты, на 

которых размещены полные ненависти сообещния, направленные против отдельных групп или лиц. 

Столкновения с контентными рисками могут иметь негативные последствия для эмоциональной 

сферы,психологического развития, социализации, а также физического здоровья детей и 

подростков. 

Рекомендации по предупреждению контентных рисков 

Интернет-зависимость — навязчивое желание войти в интернет, находясь офлайн 

и неспособность выйти из интернета, будучи онлайн. (Гриффит В., 1996). По своим проявлениям 

она схожа с уже известными формами аддиктивного поведения (например, в результате 

употребления алкоголя или наркотиков), но относится к типу нехимических зависимостей, то есть 

не приводящих непосредственно к разрушению организма. По своим симптомам интернет-

зависимость ближе к зависимости от азартных игр; для этого состояния характерны следующие 

признаки: потеря ощущения времени, невозможность остановиться, отрыв от реальности, 

эйфория при нахождении за компьютером, досада и раздражение при невозможности выйти 

в интернет. Исследователи отмечают, что большая часть Интернет-зависимых (91 %) пользуется 

сервисами Интернета, связанными с общением. Другую часть зависимых (9%) привлекают 

информационные сервисы сети. 

 


